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Wytyczne dotyczgce sieci IT i bezpieczenstwa dla systemu Helvar Imagine

Cel i zakres dokumentu

Niniejszy dokument definiuje wysokopoziomowe praktyki w zakresie bezpieczenstwa i
instalacji sieciowej dla systemoéw sterowania oswietleniem Helvar Imagine. Jest on
przeznaczony dla administratoréw IT/sieci, integratoréw systeméw oraz inzynieréw
uruchomieniowych odpowiedzialnych za wdrazanie, obstuge i wsparcie systemu Imagine.
Dokument obejmuje architekture sieci, kontrole dostepu, zdalng konserwacje oraz
wymagania dotyczgce zapor sieciowych (firewall).

Przeglad systemu sterowania oswietleniem Helvar Imagine

Kontrolery aplikacji (routery) Helvar Imagine komunikujg sie przez protokét IP, wykrywajgc
inne urzadzenia w sieci przede wszystkim poprzez rozgtaszanie UDP (broadcast — zalecane)
oraz opcjonalnie multicast; podczas normalnej pracy uzywany jest protokét unicast.
Oprogramowanie Designer 5 na komputerze systemowym musi mie¢ mozliwos¢ odbierania
ruchu wykrywania (broadcast/multicast) w celu uruchomienia systemu i zarzadzania nim.

Rozwigzanie Helvar Imagine zostato zaprojektowane do pracy we wiasnej, wydzielonej sieci
bez dostepu do Internetu. Istniejg jednak trzy przypadki uzycia wymagajace tacznosci:
1. Monitorowanie i analityka
2. Integracja z innymi technicznymi systemami budynku lub systemami zarzadzania
budynkiem (BMS)
3. Zdalne potgczenie serwisowe

Monitorowanie i analityka

Oparta na chmurze ustuga Helvar Insights oferuje uwierzytelniony i autoryzowany dostep do
rozwigzania Helvar Imagine. Oddzielny dokument opisujacy bezpieczernstwo rozwigzania
Helvar Insights jest dostepny u przedstawiciela firmy Helvar.

Integracje

Lokalna integracja on-premise odbywa sie za posrednictwem bramki (gateway). Na przyktad
bramka Helvar 436 obstuguje tgcznos¢ BACnet i Modbus z innymi technicznymi systemami
budynku. W takim przypadku na poziomie bramki nie wystepuje uwierzytelnianie ani
autoryzacja. W zwigzku z tym podtgczony system zewnetrzny musi uniemozliwié¢
nieautoryzowany dostep do systemu Helvar Imagine poprzez potgczenie z bramka.

Pofgczenia zdalne

Po zakonczeniu uruchomienia na obiekcie nie moze pozostaé zaden komputer podfgczony
do systemu Helvar Imagine. Po uruchomieniu tgcznos¢ zdalna jest realizowana za pomoca
potgczenia VPN z wymuszonym tunelowaniem (forced tunnelling). W takim przypadku
rozwigzanie innej firmy oferuje bezpieczng tgcznosé z lokalizacji zdalnej, a caty ruch
podtgczonego komputera jest przesytany przez bezpieczne potgczenie VPN.
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Komputer zdalny nie moze posiadac zadnego innego potaczenia z Internetem podczas
potgczenia z systemem Helvar Imagine przez bezpieczny VPN. Do zapewnienia bezpiecznej
tacznosci mozna wykorzystac na przyktad rozwigzanie Tosibox.

Projektowanie sieci

Istniejg dwie opcje budowy sieci Ethernet tgczacej kontrolery aplikacji Helvar Imagine,
opisane ponizej. Ponadto mozliwe jest wykorzystanie kontroleréw aplikacji Helvar Imagine
jako systemoéw autonomicznych (stand-alone) bez podtaczania ich do czegokolwiek za
pomocg sieci Ethernet.

Sie¢ zamknieta z przetgcznikami niezarzadzalnymi (unmanaged)
Ta konfiguracja zaktada, ze rozwigzanie Helvar Imagine jest catkowicie odseparowane od
innych systemow. Dostep do sieci bez fizycznego podfgczenia jest niemozliwy.

Sie¢ zarzgdzana z przetgcznikami zarzgdzalnymi (managed)

W tym przypadku dla rozwigzania Helvar Imagine tworzona jest dedykowana sie¢ VLAN.
Ochrone zapewniajg zapory sieciowe na przetgcznikach zarzadzalnych. Bezpieczenstwo i
jego utrzymanie sg zarzgdzane przez administratora IT/sieci w budynku. Oddzielny
dokument dotyczgcy komunikacji sieciowej jest dostepny u przedstawiciela firmy Helvar.

Wymagane porty

Ponizsze porty powinny by¢ otwarte, aby kontrolery aplikacji Helvar Imagine mogty
komunikowac sie ze sobg w sieci IP. Protokét Helvarnet jest uzywany pomiedzy kontrolerami
aplikacji i bramkami, a takze panelami dotykowymi ST7.

|Funkcja ||Protok6I||Port |
|Wykrywanie urzadzen (Broadcast)”UDP ||60000 |
INastuchiwanie TCP (TCP listener) [TCP  |/60002 |

IKomunikacja UDP |lubp  |l60004-60008|
|Wykrywanie urzadzen (Multicast) ||UDP ||60009 |
|He|varnet TCP ”TCP ||50000 |
Helvarnet UDP lupp  |50001-50005|
Kontakt

Nasza siedziba gtdwna znajduje sie w Finlandii, posiadamy réwniez biura w Polsce, Szwegji i
Wielkiej Brytanii oraz wspétpracujemy z Partnerami na catym sSwiecie.
https://helvar.com/pl/contact-us/poland/

Helvar Oy Ab, Keilaranta 5, 02150 Espoo, Finland
Doc. D010374, issue 1 | 2026-02-19


https://helvar.com/pl/contact-us/poland/

	Wytyczne dotyczące sieci IT i bezpieczeństwa dla systemu Helvar Imagine
	Cel i zakres dokumentu
	Przegląd systemu sterowania oświetleniem Helvar Imagine
	Monitorowanie i analityka
	Integracje
	Połączenia zdalne
	Projektowanie sieci
	Sieć zamknięta z przełącznikami niezarządzalnymi (unmanaged)
	Sieć zarządzana z przełącznikami zarządzalnymi (managed)

	Wymagane porty
	Kontakt


